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Nauczanie na odległość

• Nauczanie ustawiczne

• Studia przez Internet ? 

• Publiczne zasoby dydaktyczne (portale 
edukacyjne)edukacyjne)

• Nowe wyzwanie dydaktyczne

• Internet środkiem i nośnikiem
• Ciągle jednak nie jest powszechny

http://www.ipipan.waw.pl/



Dlaczego nauczanie w taki sposób?

• Podnoszenie poziomu wykształcenia 
społeczeństwa ?

• Łatwość i dostępność moŜliwości 
zmieniania kwalifikacji ?zmieniania kwalifikacji ?

• ObniŜanie kosztów nauczania ?

http://www.ipipan.waw.pl/



Stan aktualny

• Materiał prezentowany w postaci
– Slajdów (materiały z wykładów)

– Skryptów (rozbudowane notatki)

– Video zapisów z wykładów

– Multimedialne, interaktywne prezentacje

• DuŜy nakład pracy
– Kosztowna technologia

– Czasochłonne tworzenie

– Potrzebne administrowanie zasobami

– Często brak wynagrodzenia dodatkowych nakładów 
pracy

http://www.ipipan.waw.pl/



Problemy techniczne

• Brak stabilnych standardów prezentacji

– Częste zmiany narzędzi autorskich
– Brak zgodności narzędzi autora i studenta

• Ciągłe zmiany platform sprzętowych• Ciągłe zmiany platform sprzętowych
– Potrzeba konwersji pomiędzy formatami zapisu danych

• UzaleŜnienie od polityki pojedynczych firm 

software’owych

– Podniesienie kosztów

http://www.ipipan.waw.pl/



Problemy organizacyjne

• Uczelnie nie są przygotowane do tworzenia 
materiałów elektronicznych
– Brak technologii i doświadczeń
– Autorzy przejawiają spontaniczną aktywność w 
tej dziedzinietej dziedzinie

– Jak organizować zdalnie konsultacje
– Jak rozliczać takie zajęcia dydaktyczne
– Jak zapewnić odpowiednią jakość nauczania

• Muszą osiągnąć nowy poziom rozwoju 
organizacyjnego

http://www.ipipan.waw.pl/



Prezentacja jako forma przekazu 

informacji

• Konstrukcja

– Lista slajdów

– Jednolita forma graficzna

– PodąŜanie za tokiem rozumowania wykładowcy– PodąŜanie za tokiem rozumowania wykładowcy

• Zalety

– Jednolita forma graficzna

– Łatwość tworzenia
– Intuicyjna obsługa pokazu

http://www.ipipan.waw.pl/



Przyjrzyjmy się prezentacjom

• Wady

– Pojedyncza ścieŜka dydaktyczna
– Brak moŜliwości zdalnego i szybkiego 
przeszukiwania zawartości slajdówprzeszukiwania zawartości slajdów

– Ograniczone formy zawartości slajdów 
(interakcja jest skomplikowana)

– Dowolność w sposobie prezentacji informacji 

(prezentacja moŜe stać się nieczytelna)

http://www.ipipan.waw.pl/



Materiały dydaktyczne

• Podział wykładu na poszczególne rozdziały, 
kroki, etapy, cegiełki

• Połączenie cegiełek w prezentacji
• Kolejność kroków ustalana przez autora• Kolejność kroków ustalana przez autora
• Scenariusz wykładu – czy musi być tylko 
jeden ?

http://www.ipipan.waw.pl/



Podstawowa jednostka

• Klocek (cegiełka) wiedzy
– Atomowy i niepodzielny

– Samowystarczalny

– Typ jest określony i naleŜy do ograniczonego – Typ jest określony i naleŜy do ograniczonego 
zbioru

• Tekst, Wyliczenie, Wniosek ...

• Twierdzenie, Dowód ...

• Rysunek, Animacja, Schemat ...

• Testy, Ankiety ...

• ...

http://www.ipipan.waw.pl/



Podstawowa jednostka

• Scenariusz

– Reprezentuje pewną sekwencję klocków
– Tworzenie scenariusza jest niezaleŜne od 
tworzenia klockówtworzenia klocków

– Kilka scenariuszy moŜe się wzajemnie 

przenikać
– Scenariusz moŜe mieć jeden wątek główny

http://www.ipipan.waw.pl/



Układ scenariusza

http://www.ipipan.waw.pl/



Podział kompetencji

• Autor

– odpowiada jedynie za zawartość merytoryczną
klocka

– moŜe określić kilka ścieŜek przechodzenia przez 
wykładwykład

• System

– Odpowiada za sposób prezentacji scenariusza

– Wygląd klocka moŜe się zmieniać w zaleŜności 
od scenariusza, w którym się znalazł

http://www.ipipan.waw.pl/



Zaawansowane moŜliwości

– Wprowadzenie do systemu klocków z testami i 

zadaniami (klocek staje się samodzielnym bytem)

– Powstaje moŜliwość rozszerzenia działań w ramach 

scenariusza

• Zliczanie punktów zdobytych przez ucznia• Zliczanie punktów zdobytych przez ucznia

• Zablokowanie dostępu do następnego slajdu jeśli 
– nie zaliczono testu

– nie zdobyto wymaganej liczby punktów

– nie rozwiązano zadania
• Są to własności ustalane przez autora scenariusza
• MoŜe on więc jednocześnie zdefiniować ścieŜki o róŜnych 
trudnościach

http://www.ipipan.waw.pl/



Repozytorium nauczania

• Przechowuje scenariusze i klocki wszystkich 
autorów

• Autor moŜe do nowo tworzonego scenariusza 
(wykładu) wybierać klocki innych autorów

• Konieczna jest meta-informacja o zawartości • Konieczna jest meta-informacja o zawartości 
przechowywanych klocków i scenariuszy

• W powaŜnych systemach konieczni są recenzenci 
materiałów

• Autoryzacja uŜytkowników

http://www.ipipan.waw.pl/



Schemat systemu

Autorzy
Studenci

Recenzenci CD-ROM

Administrator
http://www.ipipan.waw.pl/



UŜytkownicy

http://www.ipipan.waw.pl/



Narzędzia

• Tworzenia klocków

– Dedykowane dla kaŜdej klasy klocka
– Wprowadzenie nowego gatunku klocków 
wymaga stworzenia odpowiedniego narzędzia

• Tworzenia scenariuszy

– Łączenie klocków
– Wyszukiwanie

– Wybór sposobu prezentacji

– Komentarze od autora scenariusza

http://www.ipipan.waw.pl/



Narzędzia

• Zarządzania bazą
– Tworzenie grup studenckich

– Kontrola uprawnień
– Funkcje administracyjne– Funkcje administracyjne

• Prezentacyjne

– On-line

– Przygotowanie wydruków

– Testy on-line

– Komentowanie klocka 

– Generator materiałów off-line
http://www.ipipan.waw.pl/



Moduły i narzędzia

http://www.ipipan.waw.pl/



Nowy system – zalety

• Uporządkowanie materiałów
• Oddzielenie treści od formy prezentowanej 
informacji

• Klocek o danej zawartości tworzony jest tylko raz
• W miarę rozrastania się bazy klocków tworzenie • W miarę rozrastania się bazy klocków tworzenie 
nowych scenariuszy jest coraz prostsze

• Scenariusz wykładu moŜe mieć nieliniowy 
charakter

• Wszystkie materiały są przechowywane w jednym 
miejscu

http://www.ipipan.waw.pl/



Nowy system - zalety

• Łatwość wprowadzania nowych klocków
• Automatyczne tworzenie prezentacji do oglądania off-line
• MoŜliwość globalnej zmiany sposobu graficznej prezentacji 

scenariuszy

• Łatwość ponownego uŜycia materiałów• Łatwość ponownego uŜycia materiałów

• Rozbudowane moŜliwości przeszukiwania zgromadzonych 

wiadomości
• UniezaleŜnienie materiałów edukacyjnych od konkretnych 

platform sprzętowych
• MoŜliwości łączenia zasobów pomiędzy ośrodkami

http://www.ipipan.waw.pl/



Sieć nauczania
Uczelnia A

Uczelnia B

Uczelnia C

Uczelnia D

http://www.ipipan.waw.pl/



Narzędzia dla danego typu

Internet pozwala na transmisję informacji

z miejsca do wielu miejsc.

Portal edukacyjny udostępnia studentom ogromne zasoby

wiedzy i informacji.

Internet pozwala na interaktywn prac wyk adowca –Internet pozwala na interaktywną pracę wykładowca –

studenci.

Internet pozwala na prowadzenie na odległość
eksperymentu.



Narzędzia dla danego typu

Dyski CD i DVD mają ogromną pojemność pamięci.
Na dyskach moŜna umieścić:
• podręczniki elektroniczne,
• sekwencje filmowe nagrań wykładów,,
• archiwa publikacji, zdjęcia fotograficzne, itp.,
• programy komputerowe,

Przygotowanie materiałów jest kosztowne, a

powielanie jest bardzo tanie.



Projekt systemu 
ZałoŜenia implementacyjne

Prowadzący Studenci

Administrator



Projekt Interfejsu



Wybrane z wykładów 
doc. dr hab. Andrzeja Kocikowskiegodoc. dr hab. Andrzeja Kocikowskiego



Ogólna definicja sieci:

System połączeń System połączeń 
w jakimś zbiorze miejsc

lub zbiorze urządzeń.

Źródło: Marciszewski, W., Tajniki ...



Przykład sieci komputerowej.

13



Przyjęta definicja sieci komputerowej:

System połączeń w zbiorze komputerów

14

System połączeń w zbiorze komputerów
(mikrokomputerów).



„(...) siecią nazwać moŜna wszystko, co umoŜliwia dwóm lub 
większej liczbie komputerów komunikowanie się ze sobą i/lub z 
innymi urządzeniami”.
Źródło: Sportack, M., Sieci ...

15

“Siecią nazywamy zbiór autonomicznych komputerów 
połączonych w sposób umoŜliwiający wymianę danych pomiędzy 
nimi oraz korzystanie ze wspólnych zasobów”.
Źródło: Gawiejnowicz, St., Wstęp ...



Cecha charakterystyczna sieci komputerowej:

OdróŜnianie funkcji nadawcy i odbiorcy.

16

(Symetria [odwracalność] w/w funkcji)



Grafika i animacja: mgr Wojciech Puppel



1. Sieć lokalna LAN (Local Area Network)

2. Sieć rozległa WAN (Wide Area Network)

Podział sieci (generalnie):

17

2. Sieć rozległa WAN (Wide Area Network)

3. Sieć metropolitalna (miejska) MAN
(Metropolitan Area Network)



Sieć lokalna:

jeden komputer jest najczęściej stałym „nadawcą”, 
będąc wyposaŜony dodatkowo w program zarządzający 
komunikacją; 
wielu odbiorców (od kilku do kilkudziesięciu); 

18

wielu odbiorców (od kilku do kilkudziesięciu); 
zasięg: pokój, gmach, kompleks gmachów.

Cechą szczególną LAN jest oddzielne (osobne) 
tzw. „okablowanie”.

Źródło: Wł. Moczurad, Unix. Sieci lokalne i rozległe;
St. Gawiejnowicz, Wstęp do systemów operacyjnych.



Grafika i animacja: mgr Wojciech Puppel



Sieć rozległa:

Sieć wykorzystująca wysokoprzepustowe,
dalekozasięgowe sieci komunikacyjne lub
połączenia satelitarne do łączenia komputerów

19

połączenia satelitarne do łączenia komputerów
znajdujących się w odległości przekraczającej
zasięg LAN - zwykle kilka kilometrów.

Więcej informacji: Wł. Moczurad, Unix. Sieci lokalne i rozległe;
St. Gawiejnowicz, Wstęp do systemów operacyjnych.



Grafika i animacja: mgr Wojciech Puppel
19A



Sieci (a więc  LAN, MAN, WAN) 
mogą być [i są] elementami zbioru, 

w którym istnieje jakiś system połączeń.

20

KaŜdy taki przypadek to
metasieć lub sieć sieci

„Metasiecią nazywamy zbiór połączonych ze sobą sieci komputerowych 
w których uŜywane są róŜne protokoły komunikacyjne.”

St. Gawiejnowicz, Wstęp ... s. 178



W skrajnym przypadku sieć sieci 
staje się siecią globalną

Globalną siecią sieci jest INTERNET

21

INTERNET jest globalną siecią sieci
lub globalną metasiecią



TechnologiaWiWiWiWi----FiFiFiFi

Wi-Fi Alliance jest międzynarodowym stowarzyszeniem, które
opracowało bezprzewodową sieć Wi-Fi (Wireless Fidelity).
Stowarzyszenie to powstało w1999 roku, zapoczątkowując
wydawaniecertyfikatów, uwierzytelniającychjakość produktówwydawaniecertyfikatów, uwierzytelniającychjakość produktów
opartych na standardzieIEEE 802.11 i wypromowując je jako
międzynarodowy standard sieci bezprzewodowych.



Wi-Fi Alliance nadaje certyfikaty po wcześniejszym
przetestowaniu urządzeń elektronicznych, by zapewnić, Ŝe są
kompatybilne z wszystkimi innymi oznaczonymi „Wi-Fi
CERTIFIED" produktami tego samego pasma częstotliwości i
cech. Po przejściu pozytywnie wszystkich testów producent
urządzeniamoŜe legalnieuŜywać znakui nazwy Wi-Fi" . DziękiurządzeniamoŜe legalnieuŜywać znakui nazwy Wi-Fi" . Dzięki
Wi-Fi Alliance uŜytkownik nie musi sprawdzać w dokumentacji
czy wybrane urządzenia będą kompatybilne: wystarczy,Ŝe mają
odpowiedni znak firmowy (logo), a mogą razem współpracować.



W 1997 roku międzynarodowa instytucjaIEEE ukończyła
standard budowy i wykorzystania lokalnych sieci
bezprzewodowych WLAN, nazwany IEEE 802.11.
Charakteryzował się on jednak dość niską przepustowością 1.. .2
Mb/s, dlategow 1999 roku, wprowadziłaona nowy standard-Mb/s, dlategow 1999 roku, wprowadziłaona nowy standard-
IEEE 802.1lb, charakteryzujący się moŜliwością przesyłu danych
z prędkością nawet do 11 Mb/s, co wzbudziło wzrost
zainteresowania sieciamiWLAN isamą technologią Wi-Fi.



StandardIEEE 802.1 lb znany jest takŜe pod nazwą Wi-Fi,
aczkolwiek czasem tą nazwą oznaczane są urządzenia
standardu IEEE 802.1la i (g), poniewaŜ Wi-Fi Alliance
obejmuje swoimi certyfikatami urządzenia pracujące w
technologiach bezprzewodowych: specyfikacje 802.1 la, 802.1
lb i 802.1 lg.

Kiedy urządzenia mają certyfikat Wi-Fi, dla tego samego
pasma częstotliwości (np. 2,4 GHz), wtedy moŜna je zespalać
zesobą, nawetjeśli pochodzą od róŜnychproducentów.zesobą, nawetjeśli pochodzą od róŜnychproducentów.

Produkty z certyfikatemWi-Fi opartym o standardIEEE
802.1 lb (2,4 GHz) nie współpracują z urządzeniami Wi-Fi
opartymi na 802.1 la (5 GHz). Urządzenia elektroniczne
funkcjonujące w standardzieIEEE 802.1 la są często oznaczane
jako Wi-Fi5. Istnieją takŜe urządzeniaWi-Fi dwuzakresoweI
które są kompatybilne ze wszystkimi produktamiWi-Fi.
Technologia Wi-Fi zajmuje 36% w polskich aplikacjach
przemysłowych.



Sieć WLAN standardu IEEE 802.11b

Wi-Fi jest to komplet standardów stworzonych do budowy
komputerowych sieci bezprzewodowych. Jednym z
zastosowań Wi-Fi jest tworzenie lokalnych sieci
bezprzewodowych,opartychna komunikacji radiowej,czylibezprzewodowych,opartychna komunikacji radiowej,czyli
WLAN. Zapewniają one transmisję z maksymalną
szybkością przesyłu danych 11 Mb/s w paśmie
częstotliwości 2,4 GHz, podobnie jak standard Bluetooth.



Najogólniej, standard IEEE 802.1lb obsługuje pięć szybkości
transmisji da-nych. Przejście na mniejsze szybkości występuje
wtedy, kiedy zakłócenie lub niski poziom sygnału uniemoŜliwiają
przesyłanie danych. Oprócz przepusto-wości 11 Mb/s, urządzenia
elektroniczne funkcjonujące w standardzie IEEE 802.1lb mogą
pracować z przepustowością: 5,5 Mb/s, 2 Mb/s, 1 Mb/s, 512 kb/s.
NaleŜy jednak zaznaczyć, Ŝe urządzenia elektroniczne spełniające
specyfikację 802.1lb mogą współpracować ze starszymispecyfikację 802.1lb mogą współpracować ze starszymi
urządzeniami elektronicznymi specy-fikacji 802.11,
wykorzystującymi technologię DSSS (przy przepustowości 1 lub 2
Mb/s). Nie jest to jednak moŜliwe w przypadku urządzeń
elektronicznych wyko-rzystujących technologię FHSS.

Twórcy Wi-Fi zdefiniowali jedynie dwie najniŜsze warstwy
odpowiadające OSI: fizyczną i łącza danych (zawierającą
podwarstwę MAC).



Standardowe komponenty sieci 
bezprzewodowej WLAN

Zdefiniowano podstawowe elementy składowe sieci   
bezprzewodowej WLAN:

• terminal uŜytkownika z kartą sieciową;• terminal uŜytkownika z kartą sieciową;
• punkt dostępu (AP), określany takŜe mianem stacji bazowej.



Terminal uŜytkownika stanowi dowolne urządzenie wyposaŜone
w interfejs WLAN, umoŜliwiający komunikację z punktami
dostępu (AP). Większość terminali są to komputery osobiste(PC)
bądź przenośne (notebook)z bezprzewodową kartą sieciową. Jako
terminale pracują takŜe coraz bardziej popularne urządzeniaPDA.

Punkt dostępu jest podstawowym elementem składowym sieci
WLAN, odpowiednikiemstacji bazowejw telefonii komórkowej.WLAN, odpowiednikiemstacji bazowejw telefonii komórkowej.
Powala on na podłączenie terminali uŜytkowników do sieci
bezprzewodowej, a takŜe spełnia podobną funkcję jak most w sieci
LAN, realizując połączenie między stacjami sieci
bezprzewodowej, a siecią przewodową. Obejmuje on określony
obszar, zapewniając na nim dostęp do sieci bez uŜywania kabli,
stanowiąc waŜny element składowy sieci lokalnej BSS i ESS, przy
czym w tych ostatnich wykorzystuje się zazwyczaj kilka punktów
dostępu (AP).



Korzystając ze standarduWi-Fi, tworzy się sieci
bezprzewodowe podobne do tych w telefonii komórkowej.

Obszar, objęty siecią bezprzewodową podzielony jest na
komórki. Komórka jest podstawowym elementem
składowym sieci bezprzewodowej według specyfikacjiskładowym sieci bezprzewodowej według specyfikacji
802.11 i nosi nazwę „podstawowy zestaw usług" (BSS).
BSS jest zespołem komunikujących się ze sobą stacji,
ograniczony zasięgiem medium bezprzewodowego.



Komórka BSS moŜe być:
• niezaleŜna (IBSS), gdy stacje komunikują się

bezpośrednio ze sobą, przy czym muszą pozostawać w
zasięgu zapewniającym bezpośrednią komunikację
(rysunek). WaŜnym zastosowaniem IBSS jest
tworzenie tymczasowych sieci bezprzewodowych;

• strukturalna. KaŜda komórka BSS jest kontrolowana przez punkt dostępu, z
którego pomocą stacje komunikują się ze sobą. Stacje muszą znajdować się w
zasięgu punktu dostępu (AP) jednakŜe przestają obowiązywać ograniczeniazasięgu punktu dostępu (AP) jednakŜe przestają obowiązywać ograniczenia
dotyczące maksymalnej odległości między poszczególnymi stacjami.



Istnieje moŜliwość łączenie komórek BSS w grupy, 
nazywane rozszerzonym zestawem usług ESS.

Ta ostatnia, trzecia topologia w istocie jest zestawem dwóch lub więcej
„komórek" BSS,tworzących pojedynczą sieć dzięki połączeniom kablowym lub
bez-przewodowym. Stacje znajdujące się w obrębie jednegoESSmogą się ze sobą
komunikować nawet, kiedy nie są w tych samych komórkachBSS.Medium
bez-przewodowe funkcjonuje tu jak pojedyncze połączenie warstwy drugiej. Sieć
bez-przewodowa moŜe mieć prostą strukturę lub moŜe być bardziej złoŜona.



Komputer lub inne urządzenie uŜytkownika, które ma prowadzić wymianę
da-nych w sieci bezprzewodowejWi-Fi musi mieć kartę sieciową z anteną
(wtedy nazywany jest stacją).

W standardzieIEEE 802.11b funkcjonują dwa rodzaje sieci bezprzewodowych:
stacjonarnai tymczasowa. Do działania pierwszej z nich potrzebnyjest costacjonarnai tymczasowa. Do działania pierwszej z nich potrzebnyjest co
najmniej jeden punkt dostępu połączony z systemem dystrybucji (moŜliwe jest
połączenie z siecią przewodową). W drugim przypadku punkt dostępu nie jest
potrzebny, gdyŜ stacje komunikują się bezpośrednio.



Tymczasowe sieci bezprzewodowe (ad-hoc) nie mające stacjonarnych
elementów składowych, tworzone są zazwyczaj na krótką sesję, na przykład
spotkanie czy teŜ konferencję, itp.. Sieć bezprzewodowa typuad-hoc
odpowiada kla-sycznej sieci, inaczej zwanej „równa z równą" albo „kaŜda z
kaŜdą’’ P2P („peer-to-peer"),w której nie wyróŜnia się Ŝadnego urządzenia
elektronicznego pełniącego rolę serwera. Powstaje ona niejako „naŜądanie"
uŜyt-kowników i nie wymaga specjalnej konfiguracji. Składają się one z pewnej
liczby komputerów połączonych bezprzewodowo, które mogą wymieniać
między sobą informacje. Brak punktów dostępu obniŜa koszty, ale sieci bez
punktów dostępu (AP) nie mają moŜliwości podłączeniado istniejącej siecipunktów dostępu (AP) nie mają moŜliwości podłączeniado istniejącej sieci
przewodowej ani dostępu do zasobów udostępnianych przez serwer.



Stacjonarna sieć bezprzewodowa (infrastructure) zawiera pewne
stacjonarne elementy składowe, w tym punkty dostępu. Podczas pracy w
trybie infrastrukturalnym w tej sieci oprócz grupy stacji bezprzewodowych
musi się pojawić przynajmniej jeden komputer (punkt dostępu), słuŜący do
komunikowania się ze zwykłą siecią przewodową. Dzięki punktowi dostępu
(AP) w znaczący spo-sób powiększa się zasięg sieci. Punkty dostępu są
połączone przewodem sieciowym i pełnią w przybliŜeniu funkcje stacji
bazowych telefonii komórkowej. Sieć taka moŜe składać się z jednej lub
wielu komórek, w zaleŜności od potrzeb. Zastosowanie punktów dostępu
umoŜliwia takŜe korzystanie z zasobów sieci przewodowej. TakaumoŜliwia takŜe korzystanie z zasobów sieci przewodowej. Taka
konfiguracja o nazwie BSS okazuje się najbardziej przydatna w
korporacyjnych sieciach bezprzewodowych. Zazwyczaj ma się w nich do
czynienia i wieloma bezprzewodowymi stacjami roboczymi, które połączone
są w grupy komunikujące się z róŜnymi punktami dostępu albo sprzętem
wpiętym do stacjo-narnej sieci bezprzewodowej. Kiedy zachodzi
konieczność wymiany danych między urządzeniami elektronicznymi,
informacje przesyłane są, na przykład, na trasie komputer z kartą WLAN -
punkt dostępu - sieć kablowa - drukarka.



Sieć bezprzewodowa o topologii infrastrukturalnej połączona z siecią 
przewodową 



System dystrybucyjny

Zapewniaświadczenie róŜnych usług, słuŜąc do przekazywania
ramek do miejsca przeznaczenia. Gwarantuje on mobilność przez
łączenie ze sobą punktów dostępu.

Kiedy ramka dotrze do systemu rozdzielczego, zostaje
dostarczonado odpowiedniegopunktudostępu i przekazanaprzezdostarczonado odpowiedniegopunktudostępu i przekazanaprzez
niego do miejsca przeznaczenia. Segment mechanizmu
dostarczania tworzy sieć szkieletowa. Siecią szkieletową moŜe być
tradycyjny LAN lub sieć bezprzewodowa. System rozdzielczy
obsługuje takŜe nośnik bezprzewodowy, tzw. mostek
bezprzewodowy. Mostki takie są wykorzystywane do szybkiego
łączenia róŜnych lokalizacji fizycznych.



W skład systemu dystrybucyjnego wchodzą współdziałające ze sobą
logiczne elementy składowe: przewodowa sieć szkieletowa oraz funkcje
przełączania za-implementowane w większości punktów dostępu.

Standard 802.11 b dostarcza dziewięć usług podzielonych na dwie grupy:
1) Usługi oferowane przez stacje(SS)(SS)(SS)(SS)::::

• uwierzytelnianie (identyfikacja uŜytkowników). Tylko uŜytkownik
upraw-niony otrzymuje dostęp do sieci;
• zerwanie uwierzytelniania (przerwanie uwierzytelniania i powiązania);
• prywatność, podstawowe zabezpieczenia zapewniające poufność (np.WEP)WEP)WEP)WEP);;;;
• dostarczanie danych do miejsca przeznaczenia(MSDU)(MSDU)(MSDU)(MSDU);;;;(MSDU)(MSDU)(MSDU)(MSDU);;;;

2) Usługi wykonywane przez system rozdzielczy(DSS);
• powiązanie (afiliacja). Jest to skojarzenie stacji z danym punktem dostępu;
• ponowne powiązanie. Podczas poruszania się następuje wymuszona zmiana
powiązania stacji z nowym punktem dostępu;
• zerwanie powiązania. Jest to zakończenie powiązania z punktem dostępu i
usunięcie stacji z sieci;
• rozdzielanie (dystrybucja). Jest wykorzystywane przez punkt dostępu
pod-czas dostarczania ramek. SłuŜy do określenia adresu docelowego;
• zespalanie (integrowanie). Pozawala na połączenie z siecią LAN w
standardzie innym niŜ specyfikacja 802.11.



Ogólna koncepcja ramek
Format ramki

Podstawową jednostką informacji wymienianą pomiędzy stacjami
w standardzie IEEE 802.11 jest ramka. Zdefiniowane zostały róŜne
rodzaje ramek. Karty radiowe i punkty dostępu stosują je do
komunikacji, jak równieŜ do kontroli i zarządzania łączemkomunikacji, jak równieŜ do kontroli i zarządzania łączem
radiowym.



W zaleŜności od pełnionej funkcji ramki mogą zawierać następujące
pola:
• pole kontrolne (Frame Contro). Zawiera ono kilka wskaźników, określa
rodzaj

ramki, wersje protokołu, wskazuje czy ramka jest przeznaczona do
systemu dystrybucyjnego, status szyfrowania WEP, bit zarządzania
energią;
• nagłówek, dopasowujący do wymagań warstwy fizycznej (PHY
Adaptation Header);
• polesterujące(ControlField);• polesterujące(ControlField);
• pole określające wartość licznika NA V;
• adres MAC stacji docelowej;
• adres MAC nadawcy wykorzystywany m.in. przy wysyłaniu
potwierdzeń;
• elementy sterujące i zaleŜne od rodzaju ramki;
• dane podwarstwy LLC (tylko w ramkach danych);
• kaŜdą ramkę kończy FCS, zawierający sumę kontrolną CRC (8- lub 32-
bitową zaleŜnie od rodzaju ramki) gwarantującą poprawność odebranych
danych.



Rodzaje ramek

MoŜna wyróŜnić trzy rodzaje ramek:
• ramki danych;
• ramki kontrolne;
• ramki zarządzające.

NajwaŜniejszym zadaniem sieci bezprzewodowej standardu IEEE
802.11 jest przesyłanieramek danych. Ramki danych zawierają802.11 jest przesyłanieramek danych. Ramki danych zawierają
dane z wyŜszych warstw. Ramka z danymi moŜe przenosić kod
HTML ze strony WWW (kompletny, z nagłówkami TCP/IP), dane
dla drukarek, dokumenty tekstowe i wiele innych. Ramki danych
dzielą się na kilka podrodzajów, na przykład, Data - ramka zwykła,
Nuli -ramka wykorzystywana przy przechodzeniu stacji w stan
uśpienia i kilka innych.



Ramki związane z zarządzaniem 

Ramki specyfikacji 802,11 związane z zarządzaniem są
przeznaczone do pomocy stacji w nawiązaniu i utrzymaniu
połączenia. Są onewykorzystywanedo lokalizacji kompatybilnejpołączenia. Są onewykorzystywanedo lokalizacji kompatybilnej
sieci bezprzewodowej oraz w procesie dołączania i kojarzenia
stacji do wybranej sieci bezprzewodowej.



Rodzaje ramek zarządzających 

•Authentication Frame. Wprocesie identyfikacji punkt dostępu akceptuje
(lub nie) łączność z daną kartą radiową. Istnieje kilka rodzajów algorytmów
uwierzytelniających, na przykład, ze współdzielonym kluczem
wykorzystujący pro-tokół WEP. W tym przypadku karta radiowa wysyła
inicjującą ramkę uwierzy-telniającą, natomiastpunkt dostępu odpowiadainicjującą ramkę uwierzy-telniającą, natomiastpunkt dostępu odpowiada
ramką tego samego rodzaju, zawierającą kontrolny tekst.W oparciu o klucz
WEP, karta radiowa musi ode-słać zaszyfrowaną wersję tekstu do punktu
dostępu. Punkt dostępu porównuje pierwotny tekst i zaszyfrowany ze
swoim i upewnia się, Ŝe karta radiowa ma właściwy klucz WEP. Na
podstawie takiego porównania, punkt dostępu odpo-wiada karcie radiowej
(takŜe w ramce uwierzytelniającej) informując, Ŝe dostęp został przyznany
bądź nie.



•Deauthentication Frame.Stacja wysyła tę ramkę, gdy chce
przerwać bez-pieczną komunikację. Wtedy relacja uwierzytelniania
zostaje zakończona.

•Association Request Frame.Przyłączanie 802.11 umoŜliwia
punktowi dostępu synchronizację z kartą radiową i przydzielanie
zasobów. Proces przyłączania rozpoczyna się od wysłania do punktu
dostępu ramki Ŝądania podłączenia. Ramka ta niesie róŜnedostępu ramki Ŝądania podłączenia. Ramka ta niesie róŜne
informacje, m.in. o prędkościach obsługiwanych przez kartę,
identyfikator sieciSSID,do której urządzenie chce się przyłączyć.
Po otrzymaniu Ŝądania, punkt dostępu moŜe zdecydować o
przyłączeniu. Wów-czas rezerwuje obszar pamięci i nadaje
identyfikatorID danego połączenia. W danej chwili stacje przenośne
mogą być skojarzone tylko z jednym punktem dostępu.



•Association Response Frame.W odpowiedzi na Ŝądanie
przyłączenia punkt dostępu (AP) wysyła ramkę zawierającą
wiadomość o akceptacji bądź odrzuce-niu Ŝądania. Jeśli punkt
dostępu akceptuje przyłączenie, ramka zawiera infor-macje
dotyczące ID połączenia i obsługiwanych szybkości transmisji
danych. Po nawiązaniu połączenia, stacja moŜe transmitować dane
do wszystkich urzą-dzeń skojarzonych z punktem dostępu, oraz z
urządzeniami sieciowymi przyłą-czonymi poprzez interfejs sieci
Ethernet.Ethernet.

•Reassociation Request Frame.Ramka ponownego Ŝądania
skojarzenia jest stosowana, kiedy stacja przemieszcza się z obszaru
objętego danym punktem dostępu i znajduje się w zasięgu nowego
punktu dostępu (AP). Karta radiowa wysyła ramkę Ŝądania
ponownego skojarzenia do nowego punktu dostępu. Nowy punkt
dostępu nawiązuje łączność ze starym punktem dostępu (AP) i
koordynuje przesyłanie ramek z danymi, które mogłyby nadal
znajdować się w buforze starego punktu dostępu.



•Reassociation Response Frame. Wodpowiedzi naŜądanie
ponownego skoja-rzenia punkt dostępu wysyła ramkę,
zawierającą wiadomość o przyjęciu lub odrzuceniuŜądania, tak
jak w przypadku ramki odpowiedzi naŜądanie przyłą-czenia.
Jeśli punkt dostępu zaakceptuje stację, ramka wysłana w
odpowiedzi zawiera informacje dotyczące skojarzenia:
identyfikator ID połączenia i obsługiwanych szybkości
transmisji danych.

•Disassociation Frame. Ramka tego rodzaju słuŜy do
kończenia relacji skoja-rzenia. Stacja zamierzająca przerwać
połączenie wysyła do punktu dostępu informację, Ŝe kończy
pracę. Punkt dostępu moŜe wtedy zwolnić pamięć i usunąć
stację z tabeli przyłączonych urządzeń.



•Beacon Frame.Ramki rodzaju Beacon są okresowo wysyłane przez punkt
do-stępu i informują o istnieniu sieci. Ramka zawiera takŜe inne waŜne dane,
takie jak znacznik czasowy, SSID i inne parametry potrzebnedo późniejszej
transmi-sji. Stacje bezustannie skanują wszystkie kanały radiowe standardu
IEEE 802,11 i nasłuchują ramek Beacon, z których korzystają jako
wyznaczników, do jakiego punktu dostępu najlepiej się przyłączyć.

•Probe Request Frame. Stacja korzysta z ramki próbkującej do skanowania
otoczeniaw poszukiwaniusieci bezprzewodowych. Ramkazawierainformacjęotoczeniaw poszukiwaniusieci bezprzewodowych. Ramkazawierainformację
na temat obsługiwanych szybkości transmisji danych. Informacja ta jest
wyko-rzystywana przez odbiorcę do określenia czy dana stacja moŜe zostać
przyłączona do sieci. Ramka próbkująca moŜe być wykorzystana do
przekonania się, które punkty dostępu są w zasięgu.

•Probe Response Frame.Gdy ramka próbkująca natrafi na sieć o zgodnych
parametrach, wtedy otrzyma odpowiedź w postaci ramki Probe Response,
Wszystkie potrzebne parametry są przenoszone w ramce Beacon.



Ramki kontrolne
Ramki kontrolne standardu IEEE 802.11 asystują przesyłaniu

ramek z danymi pomiędzy stacjami. Pełnią one funkcje
pomocnicze. PoniŜej przedstawiono pod-stawowe rodzaje ramek
kontrolnych :
• RTS - ramka RTS wykorzystywana w dwustopniowym procesie
uzyskiwania dostępu do medium transmisyjnego.
• CTS- ramkawysyłanaw odpowiedzinaramkę RTSpotwierdza,• CTS- ramkawysyłanaw odpowiedzinaramkę RTSpotwierdza,
Ŝe medium transmisyjne będzie dostępne na czas wysłania ramki
danych. Funkcja RTS/CTS jest opcjonalna i zmniejsza liczbę
kolizji ramek.
• ACK - ramka uŜywana do wysyłania potwierdzeń. Po
otrzymaniu ramki z da-nymi i sprawdzeniu czy nie zawiera
błędów, stacja odbierająca wyśle ramkę ACK do stacji wysyłającej.
Jeśli nadawca nie otrzyma potwierdzenia ACK w określonym
czasie, to ponowi transmisję danej ramki.



Kolizje

Zastosowanie specjalnych technik transmisji sprawia,Ŝe
eksploatacja sieci radiowych wiąŜe się z niekonwencjonalnymi
problemami. Na przykład bezprzewodowa stacja nadawcza nie
moŜe wykryć jakichkolwiek kolizji sygnałów, poniewaŜ działa
w trybie półdupleksu(nadajelub odbiera). Z tego powoduww trybie półdupleksu(nadajelub odbiera). Z tego powoduw
sieciach bez-przewodowych nie stosuje się klasycznego dla
sieci Ethernet dostępu do MAC za pomocą mutacji
CSMA/CD, czyli protokołu wielodostępu CSMA ze
śledzeniem stanu dostępności medium transmisyjnego
i wykrywaniem kolizji.



Zamiast tego, w sieciach Wi-Fi wykorzystuje się technikę
zapobiegania koli-zjom CSMA/CA za pomocą protokołu
wielodostępu do łącza ze śledzeniem stanu nośnika danych i
unikaniem kolizji, bazującym na rozszerzonej wersji CSMA,
CSMA/CA działa w oparciu o schemat „posłuchaj zanim
zaczniesz nadawać" Stacja gotowa do transmisji pracująca w
sieci IBSS prowadzinajpierwna-słuchsieci,aby sprawdzić, czysieci IBSS prowadzinajpierwna-słuchsieci,aby sprawdzić, czy
nośnik danych jest wolny. JeŜeli w określonym dziale czasowym
medium jest wolne, to przełącza się w tryb gotowości do
nadawania i czeka ponownie.
JeŜeli w dalszym ciągu nie zostanie wykrytaŜadna transmisja
danych, stacja rozpoczyna nadawać dane. Opisany mechanizm
kontrolny nosi nazwę Clear Channel Assessment (CCA).



Przedstawiona metoda nie zabezpiecza instalacji wykorzystujących punkty do-stępu
(AF). Z uwagi na fakt,Ŝe stacje robocze w komórkach BSS mogą się znaj-dować w
odległości większej niŜ wynosi ich zasięg nadawania, mechanizm kon-trolny CCA
okazuje się nieskuteczny, poniewaŜ w strukturach tych występuje problem tzw.
ukrytego węzła (Hidden Node).



Oszczędzanie energii elektrycznej

Oszczędzanie energii elektrycznej w sieciach
bezprzewodowych prowadzi do okresowego wyłączania jednostki
nadawczo-odbiorczej (transceiver). Idealnym miejscem do
wstrzymywaniadanychsą punktydostępu. Są onepodłączonedowstrzymywaniadanychsą punktydostępu. Są onepodłączonedo
stałegoźródła zasilania i są cały czas aktywne. Punkt dostępu
sprawdza czy stacja jest aktywna i podejmuje decyzję o
przesłaniu ramki lub jej buforowaniu. JeŜeli punkt dostępu (AP)
ma jakieś ramki w buforze, to w określonych odstępach czasu
informuje o tym stacje. Urządzenia elektroniczne przenośne
regularnie przechodzą w stan aktywny i sprawdzają czy punkt
dostępu nie buforuje dla nich ramek.



JeŜeli stacja stwierdzi, Ŝe są dla niej ramki do odebrania,
przygotowuje się do transmisji. KaŜda ramka, która zostanie
odebrana, musi zostać potwierdzona, za-nim punkt dostępu usunie ją
z bufora. Stacje mogą pozostawać w stanie uśpienia przez określony
czas, ustalany podczas procesu kojarzenia. DłuŜszy okres uśpienia
stacji to większe oszczędności energii elektrycznej, ale równocześnie
punkt dostępu musi mieć większy bufor. JeŜeli stacja nie sprawdzi
czy czekają na nią ramki w ustalonym czasie, to punkt dostępu moŜe
usunąć taką ramkę.

Wykorzystanie energii elektrycznej w niezaleŜnych sieciach
bezprzewodowych jest sprawą znacznie trudniejszą i oszczędzanie
nie przynosi takich korzyści jak w sieciach z punktami dostępu. Jest
to spowodowane tym,Ŝe stacje nie mogą prze-bywać zbyt długo w
trybie oszczędzania energii, gdyŜ nie ma moŜliwości zbyt długiego
buforowania danych, bowiemŜadne urządzenie nie jest podłączone
do stałegoźródła zasilania.



Bezpieczeństwo sieci

Systemy zapewniające bezpieczeństwo są zwykle wbudowane w sieci
WLAN, czyniąc je bardziej bezpiecznymi niŜ większość przewodowych
LAN. Jest niezwykle trudne podsłuchiwanie ruchu WLAN. ZłoŜone techniki
szyfrowaniaczynią niemoŜliwym uzyskanienieautoryzowanegodostępu doszyfrowaniaczynią niemoŜliwym uzyskanienieautoryzowanegodostępu do
sieci. Indywidualne węzły sieci muszą mieć zaimplementowany system
bezpieczeństwa zanim zostaną dopuszczone do dostępu do sieci.
Rekomendacja IEEE 802.11 opisuje dwa podstawowe sposoby
zabezpieczenia sieci WLAN.



Identyfikator usług SSID (Service SetIDentifier) – jest
informacją wykorzystywaną przez punkty dostępu AP do
identyfikacji stacji chcących uzyskać dostęp do sieci WLAN.
Identyfikator SSID moŜna porównać do wspólnej nazwy sieci,
którą znają tylko punkty dostępu i uprawnieni uŜytkownicy, jest
to więc pewien rodzaj hasła. Problem polega tylko na tym,Ŝe
co pewien czas powinno być ono zmieniane. Z drugiej strony,
stacje mobilne muszą rozpoznać, w zasięgu którego punktu
dostępowego aktualnie się znajdują. Identyfikator SSID jestdostępowego aktualnie się znajdują. Identyfikator SSID jest
więc rozgłaszany przez AP w specjalnej ramce „beacon”.
Większość producentów urządzeń WLAN domyślnie
konfiguruje punkt AP do przesyłania tej informacji w postaci
jawnej. Potencjalny włamywacz moŜe więc odczytać nazwę
sieci i podszyć się pod legalny punkt dostępu. MoŜe mu to
pozwolić na przejęcie części ruchu od stacji mobilnych.



Protokół WEP (Wired Equivalent Privacy)–został zaprojektowany w celu
zapewnienia poufności danych przesyłanych drogą radiową odpowiadającej
poufności danych w sieciach tradycyjnych. Wiele doświadczeń
przeprowadzonych dotychczas wskazuje jednak na to,Ŝe nie jest on tak
bezpieczny, jak pierwotnie zakładano. Dostawcy sprzętu WLAN oferują
urządzenia wykorzystujące róŜne długości kluczy. Najczęściej spotykane to:
40-bitowy (64-bitowa sekwencja szyfrująca) i 104-bitowy (128-bitowa
sekwencja szyfrująca). Otrzymana sekwencja jest uŜywana do
szyfrowania transmitowanych danych. Algorytm WEP został wybrany z kilku
powodów. Jest to mechanizm samo- synchronizujący się, zapewniający
stosunkowo dobry poziom bezpieczeństwa. MoŜe być implementowanystosunkowo dobry poziom bezpieczeństwa. MoŜe być implementowany
zarówno programowo, jak i sprzętowo. Wersja 40-bitowa WEP moŜe zostać
złamana w ciągu kilku godzin. Złamanie wersji 128-bitowej WEP trwa dłuŜej.
Niektóre firmy zalecają stosowanie dynamicznego klucza WEP dla
uŜytkownika i sesji, co ma zapobiec niektórym ograniczeniom związanym z
systemem uŜywającym statycznego, współdzielonego klucza. IEEE 802.11 nie
definiuje mechanizmów dystrybucji kluczy. Aby mieć pewność, Ŝe nie uzyska
go nieuprawniony uŜytkownik, operator sieci musiałby ręcznie konfigurować
klucze WEP w kaŜdej stacji. PoniewaŜ koszty takiego zarządzania kluczami są
duŜe, moŜna z góry załoŜyć, Ŝe klucze będą rzadko zmieniane
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Otwarte uwierzytelnianie – pole na tym,Ŝe cały proces wymiany informacji
uwierzytelniających przed dopuszczeniem stacji ruchomej do korzystania z
sieci odbywa się w sposób jawny. KaŜda stacja moŜe więc pozytywnie przejść
proces uwierzytelniania i utworzyć skojarzenie (asocjacje) z punktem dostępu,
nawet wówczas, gdy nie będzie miała poprawnego klucza WEP. Jednak w
przypadku braku klucza WEP nie będzie mogła nadawać i odbierać Ŝadnych
danych,gdyŜ zadziałamechanizmautoryzacji.danych,gdyŜ zadziałamechanizmautoryzacji.



Uwierzytelnianie za pomocą wspólnego klucza–podczas uwierzytelniania stacja,
która ma się włączyć do sieci, otrzymuje najpierw od punktu dostępu tzw. pakiet-
wyzwanie. Stacja musi zaszyfrować pakiet za pomocą współuŜytkowanego klucza
WEP i odesłać go z powrotem do punktu dostępu. JeŜeli pakiet został zaszyfrowany
poprawnie, stacja moŜe przystąpić do kolejnej fazy tj. do tworzenia skojarzenia z
punktem dostępu. Polega to na wysłaniu do punktu dostępu Ŝądania utworzenia
asocjacji. JeŜeli Ŝądanie zostanie zaakceptowane, zostanie utworzone skojarzenie, o
czym stacja jest powiadamiana przez punkt dostępu w odpowiedzi zwrotnej na
Ŝądanie; zarówno uwierzytelnianie jak i skojarzenie są realizowane w warstwie
łącza danych. Punkt dostępu nie ma Ŝadnychwiadomości na tematuŜytkownika,łącza danych. Punkt dostępu nie ma Ŝadnychwiadomości na tematuŜytkownika,
któremu pozwolił włączyć się do sieci. Z pomocą przychodzi tu uwierzytelnianie,
które oprócz omawianych powyŜej, bierze pod uwagę adresy MAC stacji
ruchomych.
Uwierzytelnianie na podstawie adresów MAC – producenci urządzeń
bezprzewodowych wprowadzają równieŜ moŜliwość wydzielenia ograniczonego
zbioru (lista) adresów MAC, które jednoznacznie identyfikują stacje ruchome. Ten
typ uwierzytelniania nie uwzględnia jednak identyfikacji uŜytkownika. KaŜdy więc
kto wejdzie w posiadanie skradzionego i uprawnionego do pracy w sieci WLAN
urządzenia, moŜe uzyskać dostęp do sieci.


