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Nauczanie na odlegto

Nauczanie ustawiczne
Studia przez Internet ?

Publiczne zasoby dydaktyczne (portale

edukacyjne)

Nowe wyzwanie dydaktyczne
Internet rodkiem 1 no nikiem
C1 gle jednak nie jest powszechny

http://www.ipipan.waw.pl/



Dlaczego nauczanie w taki sposob?

» Podnoszenie poziomu wyksztatcenia
spotecze stwa ?

 tatwo 1dost pno mo liwo ci
zmieniania kwalifikacji ?

e Obn1 anie kosztoOw nauczania ?

http://www.ipipan.waw.pl/



Stan aktualny

» Materiat prezentowany w postaci

— Slajdow (materiaty z wyktadow)

— Skryptow (rozbudowane notatki)

— Video zapisow z wyktadow

— Multimedialne, interaktywne prezentacje
 Du y naktad pracy

— Kosztowna technologia

— Czasochtonne tworzenie

— Potrzebne administrowanie zasobami

— Cz sto brak wynagrodzenia dodatkowych naktadow
pracy

http://www.ipipan.waw.pl/



Problemy techniczne

 Brak stabilnych standardow prezentacji
— Cz ste zmiany narz dzi autorskich
— Brak zgodno c1 narz dzi autora 1 studenta

* Ci1 gte zmiany platform sprz towych

— Potrzeba konwersji pomi dzy formatami zapisu danych

« Uzale nienie od polityki pojedynczych firm
software’owych

— Podniesienie kosztOw

http://www.ipipan.waw.pl/



Problemy organizacyjne

* Uczelnie nie s przygotowane do tworzenia
materiatow elektronicznych

— Brak technologii 1 do wiadcze

— Autorzy przejawiaj spontaniczn aktywno w
tej dziedzinie

— Jak organizowa zdalnie konsultacje

— Jak rozlicza takie zaj cia dydaktyczne

— Jak zapewni odpowiedni jako mnauczania

e Musz 0s1 gn nOWY p0Oziom roZwoju
organizacyjnego

http://www.ipipan.waw.pl/



Prezentacja jako forma przekazu
informacj1

« Konstrukcja
— Lista slajdow
— Jednolita forma graficzna
— Pod anie za tokiem rozumowania wyktadowcy

o Zalety
— Jednolita forma graficzna
— tatwo tworzenia
— Intuicyjna obstuga pokazu

http://www.ipipan.waw.pl/



Przyjrzyymy s1 prezentacjom

 Wady
— Pojedyncza cie ka dydaktyczna

— Brak mo liwo c1 zdalnego 1 szybkiego
przeszukiwania zawarto ci slajdow

— Ograniczone formy zawarto c1 slajdow
(interakcja jest skomplikowana)

— Dowolno w sposobie prezentacji informacji
(prezentacja mo e sta si nieczytelna)

http://www.ipipan.waw.pl/



Materiaty dydaktyczne

Podziat wyktadu na poszczegolne rozdziaty,

kroki, etapy, cegietki
Pot czenie cegietek w prezentacji

Koleino krokow ustalana przez autora

Scenariusz wyktadu — czy musi by
jeden ?

tylko

http://www.ipipan.waw.pl/



Podstawowa jednostka

» Klocek (cegietka) wiedzy
— Atomowy 1 niepodzielny
— Samowystarczalny
— Typ jest okre lony 1 nale y do ograniczonego
zbioru
» Tekst, Wyliczenie, Wniosek ...
* Twierdzenie, Dowod ...

* Rysunek, Animacja, Schemat ...
» Testy, Ankiety ...

http://www.ipipan.waw.pl/



Podstawowa jednostka

* Scenariusz
— Reprezentuje pewn sekwency klockow

— Tworzenie scenariusza jest niezale ne od
tworzenia klockow

— Kilka scenariuszy mo e si wzajemnie
przenika

— Scenariusz mo e mie jeden w tek gtowny

http://www.ipipan.waw.pl/



Uktad scenariusza

Fierwsry klocek 'starow’
sScenariusza

-, Scenariusz

InFy scenariusz
i

i
!
i
i

I

“gkak dao innego
scenariusza

http://www.ipipan.waw.pl/



Podziat kompetenc;i

e Autor

— odpowiada jedynie za zawarto merytoryczn
klocka

—mo e okre I1 kilka cie ek przechodzenia przez
wyktad

¢ System
— Odpowiada za sposOb prezentacji scenariusza

— Wygl d klocka mo e s1 zmienia w zale no ci
od scenariusza, w ktorym si znalazt

http://www.ipipan.waw.pl/



Zaawansowane mo liwo ci

— Wprowadzenie do systemu klockow z testami 1
zadaniami (klocek staje s1 samodzielnym bytem)

— Powstaje mo liwo rozszerzenia dziata w ramach
scenariusza
 Zliczanie punktow zdobytych przez ucznia
« Zablokowanie dost pu do nast pnego slajdu je Ii

— nie zaliczono testu
— nie zdobyto wymaganej liczby punktow
— nie rozwl zano zadania

« S to wtasno ci1 ustalane przez autora scenariusza

« Mo e on wi cjednocze nie zdefiniowa cie ki o r6 nych
trudno ciach

http://www.ipipan.waw.pl/



Repozytorium nauczania

Przechowuje scenariusze 1 klocki wszystkich
autorow

Autor mo e do nowo tworzonego scenariusza
(wyktadu) wybiera klocki innych autorow

Konieczna jest meta-informacja o zawarto ci
przechowywanych klockOw 1 scenariuszy

W powa nych systemach konieczni s recenzenci
materiatow

Autoryzacja u ytkownikow

http://www.ipipan.waw.pl/



Schemat systemu

|




U ytkownicy

Administrator By

-
L

Autorzmy,
tavdrey
scenariusTy Llezniowie

Recenzenci

http://www.ipipan.waw.pl/



Narz dzia

» Tworzenia klockow
— Dedykowane dla ka dej klasy klocka

— Wprowadzenie nowego gatunku klockow
wymaga stworzenia odpowiedniego narz dzia

« Tworzenia scenariuszy
— t czenie klockow
— Wyszukiwanie
— Wybor sposobu prezentacji
— Komentarze od autora scenariusza

http://www.ipipan.waw.pl/



Narz dzia

« Zarz dzania baz
— Tworzenie grup studenckich
— Kontrola uprawnie
— Funkcje administracyjne

* Prezentacyjne
— On-line
— Przygotowanie wydrukow
— Testy on-line
— Komentowanie klocka
— GGenerator materiatow off-line

http://www.ipipan.waw.pl/



Moduty 1 narz dzia

Marzedzia
hudowania i
farzgdzania bazg

Baza Wiedzy

Bwy

Scenariusze Klocki

Wiedzy Wiedny

Testowe Fadan

'_,_'I_:
MHarzedzia do tworzenia

elermentdw Modut prezentacyjny

http://mwww.ipipan.waw.pl/



Nowy system — zalety

Uporz dkowanie materiatow

Oddzielenie tre ci od formy prezentowane;j
informacji

Klocek o danej zawarto c1 tworzony jest tylko raz

W miar rozrastania s1 bazy klockOw tworzenie
nowych scenariuszy jest coraz prostsze

Scenariusz wyktadu mo e mie nieliniowy
charakter

Wszystkie materiaty s przechowywane w jednym
miejscu

http://www.ipipan.waw.pl/



Nowy system - zalety

tatwo wprowadzania nowych klockow
Automatyczne tworzenie prezentacji do ogl dania off-line

Mo liwo globalnej zmiany sposobu graficznej prezentacji
scenariuszy

tatwo ponownego u ycia materiatow

Rozbudowane mo liwo c1 przeszukiwania zgromadzonych
wiadomo ci

Uniezale nienie materiatow edukacyjnych od konkretnych
platform sprz towych

Mo liwo c1t czenia zasobow pomi dzy o rodkami

http://www.ipipan.waw.pl/



Sie nauczania




Narzedzia dla danego typu

Internet pozwala na transmisj informacji
z miejsca do wielu miejsc.

Portal edukacyjny udost pnia studentom ogromne zasoby
wiedzy 1 informacji.

Internet pozwala na interaktywn prac wyktadowca —
studenci.

Internet pozwala na prowadzenie na odlegto
eksperymentu.



Narzedzia dla danego typu

Dyski CD 1 DVD maj ogromn pojemno pami ci.
Na dyskach mo na umie c1 :

e podr czniki elektroniczne,

» sekwencje filmowe nagra wyktadow,,

« archiwa publikacji, zdj cia fotograficzne, itp.,

« programy komputerowe,
Przygotowanie materiatOw jest kosztowne, a
powielanie jest bardzo tanie.



Projekt systemu
Zatozenia implementacyjne

IC
|

|




Projekt Interfejsu

o Politechnika Wroctawska

o

Nauczanie na odlegtosé

Dostepne kursy

Nazwa kursu Status Akcja

M'E:nu 1|Mazwa kursu numer 1 Mie zaliczony |Zapisz sie
2|Mazwa kursu numer 2 W trakcie

dostepne kursy J|Mazwa kursu numer 3 Mie zaliczony |Zapisz sie

Kursy realizowane 4|Nazwa kursu numer 4 Mie zaliczony |Zapisz sie
ku Ko 5|Mazwa kursu numer & W trakcie
b UNRINZONG 6]Mazwa kursu numer B Zaliczony
pPOmocC T|Mazwa kursu numer 7 Z aliczony
8]Mazwa kursu numer § Zaliczony
9|Mazwa kursu numer 9 Z aliczony
10]Mazwa kursu nurmer 10 Z aliczony
11|Mazwa kursu numer 11 Zaliczony
12|Mazwa kursu numer 12 Zaliczony
13|MNazwa kursu nurmner 13 Z aliczony




Wybrane z wyktadow
doc. dr hab. Andrzeja Kocikowskiego



Ogolna definicja sieci:
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Technologia Wi-Fr

Wi-Fi Alliance jest mi dzynarodowym stowarzyszeniem, ktore
opracowato bezprzewodovsie Wi-Fi (Wireless Fidelity).
Stowarzyszenie to powstato ¥999 roku, zapocztkowuj ¢
wydawanic« certyfikatow uwierzytelniajcycl jako produktow
opartych na standardzi&EE 802.11 | wypromowuj c je jako
mi dzynarodowy standard sieci bezprzewodowych.



Wi-Fi  Alliance nadaje certyfikaty po wczaiejszym
przetestowaniu urzlize elektronicznych, by zapewni e s
kompatybilne z wszystkimi innymi oznaczonymi Wj-Fi
CERTIFIED" produktami tego samego pasma sotliwo ci |
cech. Po przegiu pozytywnie wszystkich testow producent
urz dzenic mo e legalnie u ywa znakt i nazwy Wi-Fi". Dzi ki
Wi-Fi Alliance u ytkownik nie musi sprawdzaw dokumentacji
czy wybrane urzdzenia bd kompatybilne: wystarczy,e maj
odpowiedni znak firmowy (logo), a mogazem wspotpracowa



W 1997 roku midzynarodowa IinstytucjdEEE uko czyta
standard budowy 1| wykorzystania lokalnych  sieci
bezprzewodowych WLAN, nazwany IEEE  802.11.
Charakteryzowat sion jednak do nisk przepustowaci 1.. .2
Mb/s, dlategc w 199¢ roku, wprowadzitc oneé nowy standar -
IEEE 802.1lb, charakteryzugy si mo liwo ci przesytu danych
z prdkoci nawet do 11 Mb/s, co wzbudzito wzrost
zainteresowania siecia/LAN isam technologi Wi-Fi.



StandardlIEEE 802.1 Ib znany jest tale pod nazw Wi-Fi,
aczkolwiek czasem t nazw oznaczane s urz dzenia
standardu IEEE 802.1la 1 (g), poniewa Wi-Fi Alliance
obejmuje swoimi certyfikatami urzlzenia pracuce w
technologiach bezprzewodowych: specyfikacje 802.1 la, 802.1
lbi802.1 Ig.

Kiedy urz dzenia maj certyfikat Wi-Fi, dla tego samego
pasma czstotliwo ci (np. 2,4 GHz), wtedy mana je zespala
ze sob , nawe je li pochodz od ro nycl producenton.

Produkty z certyfikatemWi-Fi opartym o standardEEE
802.1 Ib (2,4 GHz) nie wspotpracujz urz dzeniamiWi-Fi
opartymi na 802.1 la (5 GHz). Urdzenia elektroniczne
funkcjonuj ce w standardzi¢(EEE 802.1 la s ¢z sto ozhaczane
jako WI-Fi5. Istniej tak e urz dzeniaWi-Fi dwuzakresowd
ktore s kompatybilne ze wszystkimi produktamWi-Fi.
Technologia Wi-Fi zajmuje 36% w polskich aplikacjach
przemystowych.



Sie WLAN standardu IEEE 802.11b

Wi-Fi jest to komplet standarddéw stworzonych do budowy
komputerowych sieci bezprzewodowych. Jednym z
zastosowa Wi-FI jest tworzenie lokalnych sieci
bezprzewodowyc opartyct ne komunikacj radiowe] czyli
WLAN. Zapewniaj one transmisj z maksymaln
szybkoci  przesylu danych 11 Mb/s w paie
cz stotliwo ci 2,4 GHz, podobnie jak standard Bluetooth.



Najogolniej, standard IEEE 802.1lb obstuguje piszybkoci
transmisji da-nych. Przegie na mniejsze szybkol wyst puje
wtedy, kiedy zakitdcenie lub niski poziom sygnatu unieimeiaj
przesytanie danych. Oprocz przepusto-wroll Mb/s, urzdzenia
elektroniczne funkcjonuge w standardzie IEEE 802.1lb mog
pracowa z przepustowai : 5,5 Mb/s, 2 Mb/s, 1 Mb/s, 512 kb/s.
Nale y jednak zaznaczy e urz dzenia elektroniczne spetniag
specyfikacj 80z1lb mog wspotpracowa ze starszym
urz dzeniami elektronicznymi specy-fikacji 802.11,
wykorzystuj cymi technologi DSSS (przy przepustowo 1 lub 2
Mb/s). Nie jest to jednak mdwe w przypadku urzdze
elektronicznych wyko-rzystugych technologi FHSS.

Tworcy Wi-Fi zdefiniowali jedynie dwie najnsze warstwy
odpowiadajce OSI. fizyczn 1 t cza danych (zawierag
podwarstw MAC).



Standardowe komponenty siecl
bezprzewodowe] WLAN

Zdefiniowano podstawowe elementy sktadowe sieci
bezprzewodowe|VLAN

« terminal uytkownika z kart sieciow ;

o punkt dostpu (AP), okre lany tak e mianem stacji bazowej.



Terminal u ytkownika stanowi dowolne urzizenie wyposane
w interfejs WLAN, umo liwiaj cy komunikacj z punktami
dost pu (AP). Wi kszo terminali s to komputery osobist@C)
b d przenone(notebookyg bezprzewodowkart sieciow . Jako
terminale pracujtak e coraz bardzie| popularne udzeniaPDA.

Punkt dostpu jest podstawowym elementem skiadowym sieci
WLAN odpowiednikier stacj bazowe w telefonii komorkowe.
Powala on na podezenie terminali uytkownikow do sieci
bezprzewodowej, a tak spetnia podobnfunkc] jak most w sieci
LAN, realizujc potczenie midzy stacjami  sieci
bezprzewodowej, a sieciprzewodow. Obejmuje on okrdony
obszar, zapewniag na nim dostp do sieci bez wwania kabl,
stanowi ¢ wa ny element sktadowy sieci lokalne] BSS | ESS, przy
czym w tych ostatnich wykorzystuje stazwyczaj kilka punktow
dost pu (AP).



Korzystajc ze standardu W/7/-F/, tworzy si  Sieci
bezprzewodowe podobne do tych w telefonii komorkowe.

Obszar, objty sieci bezprzewodow podzielony jest na
komorki. Komodrka jest podstawowym elementem
sktadowyn siec bezprzewodow: wedtuc specyfikacj
802.11 | nosi nazw ,podstawowy zestaw ustug" (BSS).
BSS jest zespotem komunikagych si ze sob stacii,
ograniczony zasgiem medium bezprzewodowego.



Komorka BSS moe by : - o

* niezalena (IBSS), gdy stacje komunikujsi
bezporednio ze sob, przy czym musz pozostawaw  em 5
zasigu zapewniajcym bezporedni komunikac] .
(rysunek). Wanym zastosowaniem IBSS jest 1
tworzenie tymczasowych sieci bezprzewodowych;

o strukturalna. Kada komadrka BSS jest kontrolowana przez punkt dmst z
ktorego pomoc stacje komunikuj si ze sob. Stacje muszznajdowa si w
zasi gu punktt dost pu (AP) jednak e przestaj obowi zywa ograniczeni
dotycz ce maksymalnej odlegtoi mi dzy poszczegolnymi stacjami.

X
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Istnieje moliwo t czenie komorek BSS w grupy,
nazywane rozszerzonym zestawem ustug ESS.

Ta ostatnia, trzecia topologia w istocie jest zestawem ¢wld wi cej
,komorek" BSS,tworz cych pojedyncz sie dzi ki pot czeniom kablowym lub
bez-przewodowym. Stacje znajdog si w obr bie jednegdeSSmog si ze sob
komunikowa nawet, kiedy nie s w tych samych komorkaciBSS. Medium
bez-przewodowe funkcjonuje tu jak pojedyncze paknie warstwy drugiej. Sie
bez-przewodowa m@ mie prost struktur lub mo e by bardziej ztoona.



Komputer lub inne urzdzenie uytkownika, ktére ma prowadziwymian
da-nych w sieci bezprzewodowsy/i-Fi musi mie kart sieciow z anten
(wtedy nazywany jest stagj

W standardzieEEE 802.1b funkcjonuj dwa rodzaje sieci bezprzewodowych:
stacjonarn | tymczasow. Do dziatani¢ pierwsze z nich potrzebn' jest cc
najmniej jeden punkt dogbu pot czony z systemem dystrybucji (move jest
pot czenie z sieci przewodow). W drugim przypadku punkt dogiu nie jest
potrzebny, gdy stacje komunikujsi bezporednio.



Tymczasowe sieci bezprzewodowead{hoc) nie majce stacjonarnych
elementow skladowych, tworzone gazwyczaj na krotk sesj, na przykiad

spotkanie czy te konferencj, itp.. Sie bezprzewodowa typuad-hoc
odpowiada kla-sycznej sieci, inaczej zwanej ,rowna z rdalbo ,ka da z
kad  P2P (,peer-to-peer”),w ktérej nie wyrénia si adnego urzdzenia
elektronicznego peincego rol serwera Powstaje ona niejako ,na danie"
u yt-kownikéw i nie wymaga specjalnej konfiguracji. Skladaj one z pewne;
liczby komputerow poiczonych bezprzewodowo, ktére mogvymienia
mi dzy sob informacje. Brak punktéw dospu obnia koszty, ale sieci bez
punktow dost pu (AP) nie maj mo liwo ci podt czeni: do istniej cej siec
przewodowej ani dospu do zasobow udogtnianych przez serwer.




Stacjonarna sie bezprzewodowa (infrastructure) zawiera pewne
stacjonarne elementy skiadowe, w tym punkty dogt Podczas pracy w
trybie infrastrukturalnym w tej sieci oprocz grupy stacgzaprzewodowych
musi si pojawi przynajmniej jeden komputer (punkt dosti), stu cy do
komunikowania si ze zwykt sieci przewodow. Dzi ki punktowi dostpu
(AP) w znaczcy spo-sOb powksza si zasig sieci. Punkty dospu s
pot czone przewodem sieciowym i petnw przybli eniu funkcje stacji
bazowych telefonii komorkowej. Sietaka moe sktada si z jednej lub
wielu komérek, w zaleno ci od potrzeb. Zastosowanie punktow dqmst
umo liwia tak e korzystanii z zasobov siec przewodowe. Take
konfiguracja o nazwie BSS okazuje sinajbardziej przydatna w
korporacyjnych sieciach bezprzewodowych. Zazwyczaj mawsinich do
czynienia i wieloma bezprzewodowymi stacjami roboczyny& pot czone
s w grupy komunikujce si z r6 nymi punktami dostpu albo sprztem
wpi tym do stacjo-narne] sieci bezprzewodowe]. Kiedy zachodzi
konieczno wymiany danych midzy urz dzeniami elektronicznymi,
iInformacje przesytane sna przykfad, na trasie komputer z kai/LAN -
punkt dostpu - sie kablowa - drukarka.
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System dystrybucyjny

Zapewnia wiadczenie ronych ustug, stu ¢ do przekazywania
ramek do miejsca przeznaczenia. Gwarantuje on mobilpzez
} czenie ze sobpunktow dostpu.

Kiedy ramka dotrze do systemu rozdzielczego, zostaje
dostarczon do odpowiednieg punktL dost pu | przekazan prze:
niego do miejsca przeznaczenia. Segment mechanizmu
dostarczania tworzy sieszkieletowa. Sieciszkieletow mo e by
tradycyjny LAN lub sie bezprzewodowa. System rozdzielczy
obstuguje take nonik bezprzewodowy, tzw. mostek
bezprzewodowy. Mostki takie swykorzystywane do szybkiego
} czenia ronych lokalizacji fizycznych.



W skiad systemu dystrybucyjnego wchodzvspotdziatajce ze sob
logiczne elementy sktadowe: przewodowa siszkieletowa oraz funkcje
przet czania za-implementowane w Wszo ci punktow dostpu.

Standard 802.11 b dostarcza dziewistug podzielonych na dwie grupy:

1) Ustugi oferowane przez stacf&s):
o uwierzytelnianie (identyfikacja wtkownikow). Tylko u ytkownik
upraw-niony otrzymuje dosp do sieci;
« zerwanie uwierzytelniania (przerwanie uwierzytelnganpowi zania);
e prywatno , podstawowe zabezpieczenia zapewmma@jpoufno (np. WEP),
» dostarczanie danych do miejsca przeznaczgWsDU);

2) Ustugi wykonywane przez system rozdziel¢psS);
e powi zanie (afiliacja). Jest to skojarzenie stacji z danym pemktlostpu;
e ponowne powizanie. Podczas poruszania 8Bast puje wymuszona zmiana
powi zania stacji z nowym punktem dopu;
e zerwanie powizania. Jest to zaka@zenie powizania z punktem dosbu |
usuni cie stacji z sieci;
e rozdzielanie (dystrybucja). Jest wykorzystywane przemkpudostpu
pod-czas dostarczania ramek. Stalo okrelenia adresu docelowego;
o zespalanie (integrowanie). Pozawala na epeénie z sieci LAN w
standardzie innym nispecyfikacja 802.11.



Ogolna koncepcja ramek
Format ramki

Podstawow jednostk informacji wymienian pomi dzy stacjami
w standardzie IEEE 802.11 jest ramka. Zdefiniowane zostalyao
rodzaje ramek. Karty radiowe | punkty dosti stosuj je do
komunikacji jak rownie do kontroli | zarz dzani¢ t czen
radiowym.



W zale no ci od petnionej funkcji ramki mog zawiera nastpuj ce
pola:
» pole kontrolne (Frame Contro). Zawiera ono kilka waki&ow, okre la
rodzaj

ramki, wersje protokotu, wskazuje czy ramka jest przezoaazdo
systemu dystrybucyjnego, status szyfrowania WBR zarz dzania
energi; |
* nagtowek, dopasowugy do wymaga warstwy fizyczne] (PHY
Adaptation Header);
 pole steruj ce (Contro Field)
* pole okrelaj ce warto licznika NA 'V,
o adres MAC stacji docelowej;
e adres MAC nadawcy wykorzystywany m.in. przy wysytaniu
potwierdze;
e elementy steruge i zalene od rodzaju ramki;
e dane podwarstwy LLC (tylko w ramkach danych);,
* kad ramk ko czy FCSzawierajcy sum kontroln CRC (8- lub 32-
bitow zale nie od rodzaju ramki) gwarantuy poprawno odebranych
danych.



Rodzaje ramek

Mo na wyro ni trzy rodzaje ramek:

e ramki danych;
e ramki kontrolne,
e ramki zarzdzaj ce.

Najwa niejszym zadaniem sieci bezprzewodowe] standardu IEEE
80z.11 jes! przesytani ramel danycl. Ramk danycl zawieraj
dane z wyszych warstw. Ramka z danymi n® przenosi kod
HTML ze strony WWW (kompletny, z nagtowkami TCP/IP), dane
dla drukarek, dokumenty tekstowe | wiele innych. Ramki danych
dziel si na kilka podrodzajow, na przyktad, Data - ramka zwykia,
Nuli -ramka wykorzystywana przy przechodzeniu stacji w stan
u pienia i kilka innych.



Ramkil zwi zane z zaradzaniem

Ramki specyfikacji 802,11 zwrane z zarzzaniem S
przeznaczone do pomocy stacji w namaniu | utrzymaniu
pot czenic. S one wykorzystywan dac lokalizacj kompatybilne
sieci bezprzewodowe] oraz w procesie aaania | kojarzenia
stacji do wybranej sieci bezprzewodowe.



Rodzaje ramek zardzaj cych

sAuthentication Frame. Wrocesie identyfikacji punkt dogtu akceptuje
(lub nie) t czno z dan kart radiow . Istnieje kilka rodzajow algorytmow
uwierzytelnigjcych, na przyklad, ze wspodtdzielonym kluczem
wykorzystuj cy pro-tokdét WEP. Wtym przypadku karta radiowa wysyta
Inicjuj ¢ ramk uwierzy-telniajc , natomias punki dost pu odpowiad:
ramk tego samego rodzaju, zawier@j kontrolny tekstW oparciu o klucz
WEP, karta radiowa musi ode-stazaszyfrowan wersj tekstu do punktu
dost pu. Punkt dosfpu poréwnuje pierwotny tekst i zaszyfrowany ze
swoim | upewnia si, e karta radiowa ma wiaiwy klucz WEP. Na
podstawie takiego porownania, punkt dgst odpo-wiada karcie radiowej

(tak e w ramce uwierzytelniagej) informuj c, e dostp zostat przyznany
b d nie.



Deauthentication Frame.Stacja wysyta t ramk, gdy chce
przerwa bez-pieczn komunikacj. Wtedy relacja uwierzytelniania
zostaje zakoczona.

*Association Request FramePrzyt czanie 802.11 umdwia
punktowi dostpu synchronizacj z kart radiow | przydzielanie
zasobow. Proces przyzania rozpoczyna sod wystania do punktu
dostpu ramki  dani¢ podtczeni. Ramk: ta niesie ro ne
Informacje, m.in. o prdko ciach obstugiwanych przez kayt
identyfikator sieciSSID,do ktérej urzdzenie chce siprzyt czy .
Po otrzymaniu dania, punkt dospu moe zdecydowa o
przyt czeniu. WOw-czas rezerwuje obszar pagni I nadaje
identyfikatorID danego potczenia. W danej chwili stacje przene
mog by skojarzone tylko z jednym punktem dogt.



*/Association Response FrameW odpowiedzi na danie
przyt czenia punkt dospu (AP) wysyla ramk zawierajc
wiadomo o0 akceptacji bd odrzuce-niu dania. Jdi punkt
dostpu akceptuje przykczenie, ramka zawiera infor-macje
dotycz ce ID pot czenia | obstugiwanych szybka transmisji
danych. Po naweaniu potczenia, stacja m@ transmitowa dane
do wszystkich urz-dze skojarzonych z punktem dogtu, oraz z
urz dzeniami sieciowymi przytczonymi poprzez interfejs sieci
Etherne.

*Reassociation Request FrameRamka ponownego dania
skojarzenia jest stosowana, kiedy stacja przemieszcza@bszaru
obj tego danym punktem do$tu i| znajduje si w zasi gu howego
punktu dostpu (AP). Karta radiowa wysyta ramk dania
ponownego skojarzenia do nowego punktu dast Nowy punkt
dost pu nawizuje tczno ze starym punktem dogiu (AP) |
koordynuje przesytanie ramek z danymi, ktore mogityby nadal
znajdowa si w buforze starego punktu dogu.



*Reassociation Response Frame. &lpowiedzi na danie
ponownego skoja-rzenia punkt dgsti wysyta ramk,
zawierajc wiadomo o0 przyj ciu lub odrzuceniu dania, tak
jak w przypadku ramki odpowiedzi na danie przyt-czenia.
Jeli punkt dostpu zaakceptuje stag] ramka wystana w
odpowiedzi zawiera Informacje dotyec®e skojarzenia:
iIdentyfikator ID potczenia | obstugiwanych szybko
transmisji danych.

*Disassociation Frame.Ramka tego rodzaju sty do
ko czenia relacji skoja-rzenia. Stacja zamierzaj przerwa
pot czenie wysyta do punktu dogtu informacj, e ko czy
prac. Punkt dostpu moe wtedy zwolni pami | usun
stacj z tabeli przytczonych urzdze .




Beacon FrameRamki rodzaju Beacon sokresowo wysytane przez punkt
do-st pu I informuj o istnieniu sieci. Ramka zawiera takinne wane dane,
takie jak znacznik czasowy, SSID i inne parametry potrzetbme0 niejszej
transmi-sji. Stacje bezustannie skanuwyszystkie kanaty radiowe standardu
IEEE 802,11 i nastuchuj ramek Beacon, z ktorych korzystajjako
wyznacznikow, do jakiego punktu dopu najlepiej si przyt czy .

*Probe Request FrameStacja korzysta z ramki probkuyej] do skanowania
otoczenii w poszukiwanil siec bezprzewodowyc. Ramk: zawier: informacj

na temat obstugiwanych szyblam transmisji danych. Informacja ta jest
wyko-rzystywana przez odbiorcdo okrelenia czy dana stacja me zosta
przyt czona do sieci. Ramka probkap moe by wykorzystana do
przekonania si ktore punkty dostou s w zasi gu.

*Probe Response Fram&dy ramka probkujca natrafi na sie o zgodnych
parametrach, wtedy otrzyma odpowietv postaci ramki Probe Response,
Wszystkie potrzebne parametry@zenoszone w ramce Beacon.



Ramki kontrolne

Ramki kontrolne standardu IEEE 802.11 asystpjzesytaniu
ramek z danymi pomdzy stacjami. Peini one funkcje
pomocnicze. Pone] przedstawiono pod-stawowe rodzaje ramek
kontrolnych :

« RTS - ramka RTS wykorzystywana w dwustopniowym procesie
uzyskiwania dospu do medium transmisyjnego.
o CTS - ramkeé wysytani w odpowiedz ne ramk RTS potwierdze

e medium transmisyjne dzie dostpne na czas wystania ramki
danych. Funkcja RTS/CTS jest opcjonalna | zmniejsza liczb
kolizji ramek.
« ACK - ramka uywana do wysylania potwierdze Po
otrzymaniu ramki z da-nymi | sprawdzeniu czy nie zawiera
bt dow, stacja odbieraga wy le ramk ACK do stacji wysytajcej.
Jeli nadawca nie otrzyma potwierdzenia ACK w okianym
czasie, to ponowi transmisganej ramki.



Kolizje

Zastosowanie specjalnych technik transmisji sprawia,
eksploatacja sieci radiowych wie si z niekonwencjonalnymi
problemami. Na przykitad bezprzewodowa stacja nadawcza nie
mo e wykry jakichkolwiek kolizji sygnatow, poniewadziata

w trybie potdupleks! (nadaj¢ lub odbiera. Z tegc powodt w
sieciach bez-przewodowych nie stosuje Klasycznego dla
sieci Ethernet dostpu do MAC za pomoc mutacji
CSMA/CD, czyli protokotu wielodostpu CSMA ze
ledzeniem stanu doginoci medium transmisyjnego

| wykrywaniem kolizji.



Zamiast tego, w sieciach Wi-Fi wykorzystuje stechnik
zapobiegania koli-zjom CSMA/CA za pomoc protokotu
wielodostpu do tcza ze ledzeniem stanu naika danych |
unikaniem Kkolizji, bazujcym na rozszerzonej wersji CSMA,
CSMA/CA dziata w oparciu o schemat ,postuchaj zanim
zaczniesz nadawa Stacja gotowa do transmisji pracap w
siec IBSS prowadz najpierw na-stucl sieci aby sprawdzi, czy
no nik danych jest wolny. Jeli w okre lonym dziale czasowym
medium jest wolne, to przetza si w tryb gotowoci do
nadawania | czeka ponownie.

Je eli w dalszym cigu nie zostanie wykrytaadna transmisja
danych, stacja rozpoczyna nadawdane. Opisany mechanizm
kontrolny nosi nazw Clear Channel Assessment (CCA).



Przedstawiona metoda nie zabezpiecza instalacji wykorzgsith punkty do-stpu
(AF). Z uwagi na fakt, e stacje robocze w komoérkach BSS m@y znaj-dowa w
odlegtoci wi kszej ni wynosi ich zasig nadawania, mechanizm kon-trolny CCA
okazuje si nieskuteczny, poniewaw strukturach tych wyspuje problem tzw.
ukrytego w zta (Hidden Node).

Zasieg stacji 1 Zasieqg stacji 2
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Oszczdzanie energil elektryczne]

Oszczdzanie energii elektrycznej W sieciach
bezprzewodowych prowadzi do okresowego wyhnia jednostki
nadawczo-odbiorczej (transceiver). Idealnym miejscem do
wstrzymywanii danyct s punkty dost pu. S one podt czone da
statego rodia zasilania | s caty czas aktywne. Punkt dopu
sprawdza czy stacja jest aktywna | podejmuje decypj
przestaniu ramki lub jej buforowaniu. Jdi punkt dostpu (AP)
ma jakie ramki w buforze, to w okrdonych odstpach czasu
Informuje o tym stacje. Urazlzenia elektroniczne przenee
regularnie przechodzw stan aktywny | sprawdzajczy punkt
dost pu nie buforuje dla nich ramek.



Je eli stacja stwierdzi, e s dla niej ramki do odebrania,
przygotowuje si do transmisji. Kada ramka, ktora zostanie
odebrana, musi zostgpotwierdzona, za-nim punkt dogiu usunie |
Z bufora. Stacje mogpozostawa w stanie upienia przez okrdony
czas, ustalany podczas procesu kojarzenia. $2j okres upienia
stacji to wi ksze oszcaino ci energii elektrycznej, ale rownoczae
punkt dostpu musi mie wi kszy bufor. Jeeli stacja nie sprawdzi
czy czekaj na ni ramki w ustalonym czasie, to punkt dgsti mo e
usun tak ramk.

Wykorzystanie energii elektryczne] w niezahgch sieciach
bezprzewodowych jest sprawznacznie trudniejszi 0szcz dzanie
nie przynosi takich korzyli jak w sieciach z punktami dogiu. Jest
to spowodowane tym,e stacje nie mogprze-bywa zbyt diugo w
trybie oszczdzania energii, gdy nie ma moliwo ci zbyt diugiego
buforowania danych, bowiemadne urzdzenie nie jest podézone
do statego rodta zasilania.



Bezpieczestwo siecl

Systemy zapewniage bezpieczestwo s zwykle wbudowane w sieci
WLAN, czyni ¢ je bardziej bezpiecznymi niwi kszo przewodowych
LAN. Jest niezwykle trudne podstuchiwanie ruchu WLAN. Zdoe techniki
szyfrowanii czyni niemo liwym uzyskanic nieautoryzowane( dost pu dc
sieci. Indywidualne wzty sieci musz mie zaimplementowany system
bezpieczestwa zanim zostan dopuszczone do dogiu do sieci.
Rekomendacja IEEE 802.11 opisuje dwa podstawowe sposoby
zabezpieczenia sieci WLAN.



ldentyfikator ustug SSID (Service SetlDentifier) — jest
iInformac] wykorzystywan przez punkty dospu AP do
identyfikacji stacji chccych uzyska dostp do sieci WLAN.
ldentyfikator SSID mona porowna do wspolnej nazwy sieci,
ktor znaj tylko punkty dostpu i uprawnieni uytkownicy, jest
to wi ¢ pewien rodzaj hasta. Problem polega tylko na tym,
CO pewien czas powinno byono zmieniane. Z drugiej strony,
stacje mobilne muszrozpozna, w zasigu ktorego punktu
dost powegc( aktualni¢ si  znajduj. Identyfikatoi SSIC jest
wi Cc rozgtaszany przez AP w specjalnej ramce ,beacon”.
Wi kszo producentow urzdze WLAN domy Inie
konfiguruje punkt AP do przesytania te] informacji w postaci
jawnej. Potencjalny wiamywacz me wi ¢ odczyta nazw
sieci | podszy si pod legalny punkt dospu. Mo e mu to
pozwoli na przejcie cz ciruchu od stacji mobilnych.



Protokot WEP (Wired Equivalent Privacy)-zostat zaprojektowany w celu
zapewnienia poufn@i danych przesytanych drogadiow odpowiadajcej
poufnoci danych w sieciach tradycyjnych. Wiele daadcze
przeprowadzonych dotychczas wskazuje jednak na e@onie jest on tak
bezpieczny, jak pierwotnie zakladano. Dostawcy sprzZWLAN oferu;

urz dzenia wykorzystujce 1© ne dtugoci kluczy. Najcz ciej spotykane to:
40-bitowy (64-bitowa sekwencja szyfraja) i 104-bitowy (128-bitowa
sekwencja szyfruga). Otrzymana sekwencja jestywana do
szyfrowania transmitowanych danych. Algorytm WEP zostgbrany z kilku
powodow. Jest to mechanizm samo- synchron@ujsi, zapewniajcy
stosunkow dobry pozionr bezpieczestwe. Mo € by implementowan
zarowno programowo, jak i spriowo. Wersja 40-bitowa WEP me zosta
ztamana w cigu kilku godzin. Ztamanie wersji 128-bitowej] WEP trwa ddj.
Niektore firmy zalecaj stosowanie dynamicznego klucza WEP dla
u ytkownika i sesji, co ma zapobiec niékym ograniczeniom zwigzanym Zz
systemem wwaj cym statycznego, wspotdzielonego klucza. IEEE 802.11 nie
definiuje mechanizidw dystrybucji kluczy. Aby mie pewno , e nie uzyska
go nieuprawniony wtkownik, operator sieci musiatby c¢znie konfigurowa
klucze WEP w kadej stacji. Poniewakoszty takiego zarzizania kluczami s
due, monazgryzatloy , eklucze bd rzadko zmieniane
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Otwarte uwierzytelnianie — pole na tym, e caly proces wymiany informacji
uwierzytelniajcych przed dopuszczeniem stacji ruchomej do korzystania z
sieci odbywa si w sposob jawny. Kada stacja moe wi ¢ pozytywnie przej
proces uwierzytelniania | utworzyskojarzenie (asocjacje) z punktem dqst,
nawet wowczas, gdy nie Hzie miata poprawnego klucza WEP. Jednak w
przypadku braku klucza WEP nie dizie mogta nadawai odbiera adnych
danych gdy zadziak mechanizr autoryzaci.



Uwierzytelnianie za pomo@ wspolnego klucza—podczas uwierzytelniania stacja,
ktora ma si wt czy do sieci, otrzymuje najpierw od punktu dgsti tzw. pakiet-
wyzwanie. Stacja musi zaszyfrowaakiet za pomocwspotu ytkowanego klucza
WEP | odesta go z powrotem do punktu dogtu. Jeeli pakiet zostat zaszyfrowany
poprawnie, stacja me przystpi do kolejnej fazy tj. do tworzenia skojarzenia z
punktem dostpu. Polega to na wystaniu do punktu dgset dania utworzenia
asocjacji. Jeeli danie zostanie zaakceptowane, zostanie utworzone s&njaro
czym stacja jest powiadamiana przez punkt domst w odpowiedzi zwrotnej na
danie; zarowno uwierzytelnianie jak i skojarzenie realizowane w warstwie
} cze danycl. Punk dost pu nie meé adnycl wiadomoci ng tema u ytkownika
ktoremu pozwolit wiczy si do sieci. Z pomoc przychodzi tu uwierzytelnianie,
ktore oprocz omawianych powgj, bierze pod uwag adresy MAC stacji
ruchomych.
Uwierzytelnianie na podstawie adresow MAC — producenci urzize
bezprzewodowych wprowadzayoéwnie mo liwo wydzielenia ograniczonego
zbioru (lista) adresow MAC, ktore jednoznacznie identyfikstacje ruchome. Ten
typ uwierzytelniania nie uwzgtinia jednak identyfikacji wytkownika. Ka dy wi c
kto wejdzie w posiadanie skradzionego i uprawnionego daypva sieci WLAN
urz dzenia, moe uzyska dost p do sieci.




